PHISHING

Ne movdesz pusy & 6'4«@000«1 /

Mode opératoire

Email ou réseau social

~ h 4 ) personnel : escroqueries en

votre nom au préjudice de vos
contacts.

Vous remplissez
un formulaire avec \ J
vos données

Vous recevez un

email vous ersonnelles
demandant de . P . — — Retraits d'argents immédiats.
- (identifiant, mot de
cliquer sur un
lien passe,
' informations ( )
bancaire, etc.). Email professionnel:
escroqueries, espionnage
\ industriel, faux ordre de
virement.
\ J

Comment se prémunir

* Ne cliquez pas sur le lien (cela pourrait également télécharger un logiciel malveillant).

* Contr6lez que I'adresse mail de I'expéditeur et 'URL du lien transmis sont corrects en positionnant votre
souris sur ceux-ci. Ce qui s'affiche doit étre identique a ce qui est inscrit dans I'email.

* Signalez cet email a votre fournisseur de messagerie et/ou au centre informatique de votre société.

* Activer la double authentification pour tous vos comptes mail personnels et professionnel (prenez contact
avec le service informatique de votre entreprise).

* En cas de doute, contactez par un autre moyen le prétendu expéditeur pour vous assurer qu'il en est
bien a l'origine.

Vous étes victime

* Changez immédiatement tous vos mots de passe.

* Signalez cet email a votre fournisseur de messagerie et/ou au centre informatique de votre société.

* Informez vos contacts que vous avez été victime de phishing et recommandez-leur de changer leurs
mots de passe et de n'accepter aucun paiement a « votre » demande.

* Déposez une plainte a la police en vous munissant de toutes les informations en votre possession (email
suspicieux, relevé de compte).

CONTACT

www.votrepolice.ch
021 644 44 44




